
.Щоговор J\e И030
оказанпя услуг предоставления доступа к единоiл мультисервиспой

телекоммуникационной сетш образовательных организаций Астраханской области

Государственное автономное образовательное учреждение Астраханской области
олнительного IrрофессионаJIьного образования <<IIнститут развития образования),
ltlyoM,Oo в дальнейшем <<IIсполнитель), в лице исполнительного директора Султановой Алины

итаJIьевны, действующего на основании Устава, с одной стороны и Государственцое
общеобразовательное учреil(денпе AcTpaxarrcKoй области <<Школа-пптернат ЛЬ 3

обучающихся с ограничеЕнымп возможностями здоровья>) именуемое в дальнейшем
ик)>, в лице директора Рябова Ивана Владимировича, действующего на основании Устава

другой стороны, вместе именуемые <Стороны>> в соответствии с п.4 ч.1 статьи 93 Фелерального
о:г 05.04.2013 Ns 44-ФЗ <<О контрактной системе в сфере закупок товаров, работ, услуг для
чения государственных и муниципальных нужд), закJIючили настоящий договор о

1. Предмет
По настоящему договору Исполнитель окtlзывает Заказчику услуги по предоставлению
единой мультисервисной телекоммуникационной сети образовательных организаций

области (далее - Ус.гryги), а Заказчик принимает и своевременно оплачивает Услуги
соответствии с условиями настоящего ,Щоговора и требованиями законодательства Российской

<анской области (далее - ЕМТС ОО АО) состоит из центров обработки данных,
мационных систем, информационных систем ограниченного доступа,
ммуникационных узлов сети, локtlльно-вычислительных сетей образовательных

других KaHzUIoB передачи,анизаций Астраханской области, вирту:rльньtх частных сетей и
ых.

1.2. Перечень оказываемых по настоящему договору Усrryг указывается в Приложении Ns l
настоящему договору.

1.З. Тариф дIя оIшаты Усrryг указывается в Приложении ЛЬ 1 к настоящему договору.
1.4. Предоставление Ус.lryг осуществляется по адресу:
-г. Астрахань, ул. Ак. Королева/ ул. Чуryнова, л,,48122;
-г. Астрахань, ул. Староастраханская / Вильнюсскш, д. 9219'7 а
1.5. Нача.гlом оказания Ус.rryг является момент предоставлениJI доступа к оборудованию
нитеJIя.

2. Права и обязанностrr Исполнптеля и Заказчика
2. 1. Исполнитель обязан:
2.1,.l . Оказывать Заказчику Услуги ежедневно 24 часа в с)лки, без перерывов, за

ием времени, необходимого для профилактических (регламентных) и ремонтных работ,
проведении которых Исполнитель уведомляет Заказчика не менее чем за 24 часа, с укtванием

нтировочного срока их проведения.
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2.\.2. При возникновении технических неполадок, затрудrшющих
казанию Услуг, если эти неполадки вызваны сбоем в работе или рыходом

нитель в разумные сроки предпринимает все возможные меры
еполадок и возобновления нормirльного предоставления Услуг.

2.1.3. Устранять повреждения, препятствующие пользованию
новленные сроки и в установленном порядке, безвозмездно, если

нителя, и своими силами, но за счет Заказчика, если они
нителя.
2.1 .4.По письменному заявлению Заказчика приостановить окtвание Усrryг.
2.1.5. Оказывать Заказчику Услуги в соответствии с законодательством Российской

и и иными нормативными правовыми актами, условиями настоящего договора.
2.2. Испо лнитель вправе :

2.2,|. Приостанавливать оказание Усrryг в случае нарушения Заказчиком требований,

редусмотренных настоящим договором и законодательством Российской Федерации:



проведения сверки взаимных расчётов в соответствии с р{вделом З настоящего,Щоговора.
2.3.2. Самостоятельно, за свой счет, обеспечить настройку

СеРтифицированного оборудования и настроЙку программного обеспечения для
оборудованием досryпа Исполнителя.

2.З.З. Самостоятельно, за свой счет, приобрести, установить, HacTpollTb про ное
обеспечение, обеспечивающее информационную безопасность (антивирус, антишпион,

2.З.4, Обеспечить сохранность аугентификационных данньtх и их недоступность
лиц.

).

2,З.5. Соблюдать Нормы пользования информационно-телекоммуникацион

а) несвоевременной оплаты услуг;
б) нарушения Заказчиком правил эксплуатации оконечного оборулования;
в) передачи прав Заказчика третьим лицам без письменного согласия Исполнителя.
2.2.2. Предпринимать соответствующие организационные и технические

направленные на обеспечение защиты информационных ресурсов, недопущение расп
информации, содержащей призывы к насильственному изменению конституцион
пропагаrцу войны, насипия и порнографии, разжигание религиозной и н
ущемление чести и достоинства человека и другой информации, запрещенной к рас
действlтощим законодательством Российской Федерации.

2.3. Заказчик обязап:
2.3.1. Своевременно оrrлачивать Усrryги, а также задоJDкенность, выявленную в

рабоry своего сегмента ЕМТС ОО АО, а также осуществляющими техническую и про
поддержку пользователей сегмента ЕМТС ОО АО. Администратором мог}т
специrrльное подрiвделение в структуре организации-Заказчика, либо
организации-Заказчика.

2.З.|2. Организовать рабоry пользователей ЕМТС и администраторов сегментов
соответствии с инструкцией пользователя ЕМСТ ОО АО, инструкцией администратора
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искJIючительно для целеЙ, не запрещенных законодательством Российской Федерации. этом
избегать возникновения конфликтных сиryациЙ с другими участниками сети ,Но
ПРИЧИнЯТь учерб, не создавать проблемы и неудобства другим )ластникам сети
Правила использования ресурсов либо ссьшка на них гryбликуются
администраторами этLrх ресурсов в точке подкJIючения к таким ресурсам и
обязательными к исполнению всеми пользователями этих ресурсов.

2.З.6. Заказчик обязан принять надлежащие меры по такой настройке своих
кОтоРая бы препятствовала недобросовестному использованию этих ресурсов третьими
Также оперативно реагировать при обнаружении сJцлаев такого использования (

ретранслятор электронной цочты; открытые прокси-серверы; общедосryпные
адреса локальных сетей и др.).

2.З.7. Не подкJIючать к сети Исполнителя оборудование, не
установленным требованиям. Содержать сетевое оборудование в исправном
СОблюдать правила его экспц/атации. Подключение дополнительного оборудования
требует письменного согласования с Исполнителем.

2.З.8. Обеспечить круглосуточное электропитание Оборулования за искJIючением
не зависящих от воли Заказчика.

2.З.9. При обнаружении неисправностей, повреждений, ухудшения качества, ывания
или отсугствиJI услуг (далее - неполадки) обеспечивать информирование о
Исполнителя (ггугем оформления заявки по телефону технической поддержки), с
неполадок и времени их обнаружения, в течении двух рабочих часов с момента обн

В слцлпg отс)лствия у Исполнителя сообщениJI о неполадках в установленн и срок,
нные сИсполнитель имеет право откJIонить соответствующие претензии Заказчика, с

оформлением перерасчета стоимости усJryг, за период, начzulо которого предшеств, дате
уведомления о возникновении неполадок.

В том случае, если неполадки возникпи в результате
(невыполнения) Заказчиком своих обязательств по договору
договора), перерасчет не производится.

недобросовестного вы нения
(л. 2.З.7, п. 2.3.8. щего

2.З.10. Сообщать Исполнителю в срок, не превышающий 60 дней, о прекращен своего
права владения и (или) пользования помещением, в котором установлено оборудо а также
об изменении наименовании (фирменного наименования) организации и ее места ия.
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МТС ОО АО, инструкцией по организации парольной защиты пользователей ЕМТС оо Ао
риложения J\Ъ 2,3,4,5).

2.4, Заказчик вправе:
2.4.1. Пользоваться Ус.гryгами Исполнителя в любое время с)лок, за искJIючением случаев,

ных гryнктом 2,1.1. договора.
2.4.2. Подавать Исполнителю письменное зtUIвление о приостановлении/подкJIючении
уБ,_ Услуг не менее чем за 30 (трилчать) к.шендарных дней до желаемой даты

предоставления Услуги.
2.4.З, Обращаться к Исполнителю за техническоЙ поддержкоЙ (полуrением кратких

пы:аций по вопросilм пользованиJI Услryгами) по телефону: (85l2) 44-20-02.

2.4,.4.Изменять набор усJrуг и тарифные rrланы, указанные в Приложении J\b 1 ггутем подачи

исьменного заявления, направленного Исполнителю.

3. Стоимость Услуг и порядок расчетов
З.l , Оплата услуг производится ежемесячно согласно действующим тарифам.

З.i|., Стоимость Услуг определяется выбранным Заказчиком тарифным планОм в

и с тарифами Исполнителя, действующими на момент ее оказания.
Ссlответствующий тарифный шIан указан в Приложении.Jф 1 к настоящему договоРу.
З.!l. При изменении тарифов на услуги и, как следствие, изменении цены Договора стороны

исывают,Щополнительное соглашение о соответствующих изменениях.
3.zl. Расчетный период - это период продолжительностью в один календарный месяц, в

была оказана Усrryга, подлежащий к оплате.
З.li. Исполнитель до 10 числа расчетного месяца выставляет Заказчику счет на оплату Услryг

акт окilзанных услуг.
З.6. оплатаусJIуг производится ЗаказчикОМ щlтем безналичных расчетов в течение l5 дней с

нацравления Исполнителем счета. В случае не поступления денежных средств на расчетный
исlполнителя по истечении 15 дней с даты выставления счета, Исполнитель вправе

риоста]новить оказание Заказчику Усlryг в порядке, предусмотренном законодательством

ийской Федерации.
3.'7, Заказчик может рассмотреть возможность 100% предоrrлаты.
3.8. Усrryги по настоящему ,Щоговору окuвываются с 09.01.2023 по 30.0б.2023 г. и с

2023 по 31.12,2023 r.
З.9. Сумма наQтоящего договора составляет 99 2б4100 (!,евяноста девять тысяч двести

ьдесят четыре рубля 00 копеек).
З.l0. По окончании срока действия настоящего договора стороны обязуются произвести

рку взаимных расчетов. Исполнитель оформляет и направляет Заказчику акт сверки взаимньtх

четоl] не позднее l5 дней с даты окончания срока действия настоящего договора. Заказчик в

ие 5 рабочих дней согласовывает полученныЙ акт сверки и направляет его ИсполнителЮ.

3.1 l. Стороны подписывают акт сверки взаимных расчетов и погашают выявленнуЮ СуммУ

нности за предыдущие расчетные периоды по своим обязательствам в течение 10

ковских дней с даты подписания акта сверки взаимных расчетов.

4. Ответственностьсторон
4.1. За неисполнение иJIи ненадлежащее исполнение обязательств, предусмотренных

Стороны несуг ответственность в соответствии с настоящим ,Щоговором и

конодательством Российской Федерации.
4.2. Ответственность Заказчика:
4.2.1,. В сJtr{ае просрочки исполнения Заказчиком обязательств, предусмотренньtх

а также в иных случаях неисполненчя или ненадлежащего исполнения Заказчиком

зательств, предусмотренных договором, Исполнитель вправе потребовать уплаты неустоек

предусмотренного договором, начин€ш со дня, следующего после дня истечения установленного
срока исполнения обязательства. Такая пеrul устанавливается договором в размеРе

одной трехсотой действующей на дату уплаты пеней ставки рефинансирования IJ,ентрального

банка Российской Федерации от не оплаченной в срок суммы за каждый день просрочки.
4.2.З. Штрафы начисляются за ненадJIежащее исполнение Заказчиком обязательств,

предусмотренных договором, за искJIючением просрочки исполнениjI обязательств,

предусмотренных договором. Размер штрафа устанавливается договором в виде фиксированной



СУММЫ, ОПРеДеЛеННОЙ в порядке, установленном Постановлением Правительства
Федерации от 30 авryста20|7 г. М 1042.

за каждый факт неисполнения Заказчиком обязательств, предусмотренных
искJIючением просрочки исполнения обязательств, предусмотренных договором, штрафа
устанавливается в виде фиксированной суммы в размере 1 000 (Олна тысяча) рублей 00 к.

4.3. ответственность Исполнителя:
4.з,|, В слrIае просрочки исполнениrI Исполнителем обязательств,

договором, а также в иных случаях неисполнения или ненадлежащего исполне:нияис нителем
обязательств, предусмотренных договором, Заказчик направляет Исполнителю
уплате неустоек (штрафов, пеней).

4.з,2. Пеня начисляется за каяцый день просрочки исполнения нителем
обязательства, предусмотренного договором, начинaш со дня, следующего после дня ия
установленного договороМ срока исполнения обязательства. Такая пенlI
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суммы, определенной в порядке, установленном Постановлением Правительства
Федерации от 30 aBrycTa2}l7 г. Ns 1042

за каждый факт неисполнениrI Исполнителем обязательств, предусмотренных ,З8
ИСКJIЮЧеНИеМ ПРОСРОчки исполнения обязательств, предусмотренных договором, рtвN
устанавливается в виде фиксированной суммы в размере 1 000 (Одна тысяча) рублей 00

штрафа

4.з.4. общая сумма начисленной неустойки (штрафов, пени) за неисполне ие или
ненадлежащее исполнение Заказчиком или Исполнителем обязательств, предус
договором, не может превышать цену договора.

4.4. Стороны договора освобождаются от уплаты неустойки (штрафа, пеней), если )

договором в р:лзмере одной трехсотой действующей на дату уплаты пеней
рефинансированиrI Щентрального банка Российской Федерации от цены договора, уменна сумму, пропорционi}льЕую объему обязательств, предусмотренных договором и
исполненных Исполнителем.

4.3.3. Штрафы начисляются за ненадлежащее исполнение Исполнителем обя
предусмотренных договором, за искJIючением просрочки исполнения обя
предусмотренных договором. Размер штрафа устанавливается договором в виде фикси

переносить на него ответственность за ущерб любого рода, понесенный Заказчиком или
стороной в ходе использования Заказчиком услуг Исполнителя.

4.8. Заказчик несет ответственность за любые (в том числе несанкционированные)
третьих лиц, имевшие место при введении Аугентификационных данных Заказчика, а
последствиrI.

4,9. Заказчик самостоятельно принимает все необходимые меры по
хищения идентификаторов доступа к усJryгам. В случае подозрения на утрату
идентификаторов доступа, Заказчик обязан немедленно известить об эiом
предотвращения несанкционированного доступа к усJtугам.

что просрочка исполнения соответств;rющего обязательства произошла
непреодолимой силы или по вине другой Стороны.

4.5. Уплата неустойки (штрафа, пени) не освобождает Стороны от выполнения
себя обязательств по договору.

4.6. Отс5rгствие технической возможности для предоставления Ус.rryг не
основанием для предъявления Заказчиком Исполнителю каких-либо претензий и исков.

4.7. Исполнитель не несет ответственности за содержание информации, переда
полl^rаемой Заказчиком по сети Интернет.

4.7. Заказчик обязуется использовать услуги Исполнителя только легальнь]м ине

ию
и.пI4 р€lзг, ашение

И<:

4.10. Исполнитель не несет ответственности за качество предоставленных при
неисправности оконечногQ оборудования и соединительных линий, не
исполнителю, а также в случаях использования Заказчиком несертифицированного обору,
программного обеспечения, и при неправильной настройке Заказчиком програмп
технического обеспечения доступа к Услугам. Перерыв в предоставлении услуг
данном случае, не считается простоем, перерасчет Платы не Производится.

5. Срок действия ,Щоговора
5.1. НастоящиЙ,Щоговор вступает в силу с 09,01.2023 и действует до З1j2jО2З

части исполнения обязательств до полного исполнения Сторонами своих обязательств.

ику, в



б. Изменение п расторжение,.Щоговора
б.l. Изменение условий настоящего договора производится по инициативе одноЙ из сторон

осуществляется закпючением дополнительного соглашения, подписываемого сторонами или их
ыми представителями.

6.2. Расторжение договора производится в случаях и порядке, предусмотреннОм
ьством Российской Федерации.

6.З. При прекращении действия договора сетевые настройки не сохраЕяются.

7, Особые условпя и прпложеппя
7.1. Все иные условия, не предусмотренные настоящим ,Щоговором, реryлируются в

ке, предусмотренном законодательством Российской Федерации.
7.2. Споры ме)Iщу Сторонами по поводу неисполнения (ненадлежащего исполнения)

ий настоящего ,щоговора ршрешаются пуrcм переговоров, а при недостижении соглашения -
арбитражноМ суде АстраханскоЙ областИ после соблюдения сторонами досудебного

претензионного) порядка уреryлирования споров, при этом срок рассмотрения предъявленных
(требований) _15 рабочих дней со дня направления Стороне. Претензия направляется

заказным письмом по адресу, указанному в настоящем,Щоговоре.
7.3. ,Щоговор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по

дному д.пя каждой из Сторон.
7.4. Стороны признают равную юридическую сиJry собственнорl^tноЙ подписи и

иJIе подписи (воспроизведенное механическим способом с использованием клише) на

об оплате, при подписании договора и актах ок€ванных услуг, а также в электронной форме
использованием электронно-цифровой подписи.

7.5. Стороны договориJIись, что в случае неподписания Заказчиком акта оказанных услуг и
предоставлениrI в адрес Исполнителя замечаний и возр{Dкений в течение 5 рабочих дней с даты

го наIIравления, услуги считаются принятыми и подлежат оплате.

8. Алреса п реквпзпты Сторош

исполнитель
полное наименование:
Госуларственное автономное образовательное

учреждение Астраханской области
допол нительного профессионального
образования <<Институт развития
образования>>

Сокращённое наименование: ГАОУ АО ДIО
кИнститут развития образования>>

Алрес: 414000, г. Астрахань, ул. Ульяновых 4.

инн з015106453
юIп з01501001

р/с 406038 l 0605004000005
к/с З0 l 0 l 8 l 0500000000602
Астраханское отделение Jt& 8625 IIАО
Сбербанк
г. Астрахань
Бик 04l203602

ый директор

Заказчик
Государственное бюджетное
общеобразовательное учреждение Астраханской
области <<Школа-интернат Ns 3 для обучающихся
с ограниченriыми возможностями здоровья)
Юридический адрес: 414040, г. Астрахань, ул.
Академика Королева/ул. Чуryнова, д. 48122
ИНН301509413/КIТП30l501001 Министерство

финансов Астраханской области (ГБОУ АО
<<Школа-интернат Ns 3 дIя обуrающихся с
ограниченными возможностями здоровья>)
ОТДЕЛЕНИЕ АСТРАХАНЬ БАНКА РОСС|ШI]l
УФК по Астраханской области г. Астрахань
Казначейский счет 0з22464з 1 200000025 00
Единый казначеискии счет
40102810445370000017
Бик тоФк 0l l203901
л/с 20876Ч58746
Тел. :(85 1 2) 52-З l -49, 5'7 -62-58
e-mail: askosi 1 -2zak@yandex.ru

\

/Султанова А.В./ /Рябов И,В,l



к договору ЛЪ И030 от _
оказания усJIуг доступа к единой м

телекоммунл
образовательных организаций Астра

Спецификация к договору от _
наименованпе, характерпстикп и размер фпксированпых ежемесячных п.l]

tуль,

lKaU
кан(

lние ЛЬ

)рвисно
ной сет
област

й
и
и

лъ
пlп описание Кол-во,

месяц
Щена в
месяц

с мма,
уб.

1

Предоставление в пользование усJryги доступа к
единой мультисервисной телекоммуникационной
сети образовательных организаций Астраханской
области при неограниченном объеме трафика со
скоростью до 100Мбит/с, в месяц по адресу:г.
Астрахань, ул. Академика Королева/ул. Чуryнова,
48l22

10 мес.4
дн.

4 900,00 49 з2,00

Предоставление в пользование усJryги доступа к
единой мультисервисной телекоммуникационной
сети образовательных организаций Астраханской
областипри неограниченном объеме трафика со
скоростью до 10 Мбит/с, в месяц по адресу:г.
Астрахань, ул. СтароаСтраханская / ул. Вильнюсскztя,
92197л

10 мес.4
дн.

4 900,00 49l з2,00

Итого 9 800,00 99, 54,00

от Исполнителя от Заказчика



Приложение Ns 2
к договору Ns И030 от

оказаниjI услуг доступа к единой мультисервисной
телекоммуникационной сети

образовательных организаций Астраханской области

ИНСТРУКЦИЯ ПОЛЬЗОВАТЕJUI
Единой мультисервисной телекоммуникационной сети
образовательных организаций Астраханской области

l. общие положения

.l. Инструкция пользователя Единой мультисервисной телекоммуникационноЙ сети
об ательных организаций Астраханской области (далее - Инструкuия) разработана в соответствии с

действ м законодательством РФ в области обеспечения информационной безопасности и защиты
ации.
,2. Единая мультисервисная телекоммуникационнtш сеть образовательных организаций

кой области (далее - ЕМТС) состоит из телекоммуникационных узлов сети, лок€Lпьно-
тельных сетей (далее - ЛВС) образовательных организаций Астраханской области (лалее -ОО

рту€rльных частных сетей и других канrIлов связи.
ьзователями ЕМТС являются работники ОО АО.
инистратором ЕМТС, отвечающим за бесперебойную рабоry ЕМТС, а также

осу яющим техническую и программную поддержку ЕМТС, является государственное автономное
об ьное учреждение Астраханской области дополнительного профессионального образования
(И развития образования>>.

гменты ЕМТС - это ЛВС оо.
инистраторами сегментов ЕМТС, отвечающими за бесперебойную рабоry своего сегмента

а также осуществляющими техническую и программную поддержку пользователей сегмента
могут являться либо специ€шьное подршделение в структуре ОО АО, либо должностное лицо ОО

Ао.
абочая станция - комплекс технических и программных средств, преднiвначенных для

выпол пользователем ЕМТС его функционаJIьных обязанностей. Рабочая станция как место работы
я ЕМТС представляет собой компьютер с соответствующим программным обеспечением.поль

роль _ комбинация символов (буквы, цифры, знаки препинания, специаJIьные символы),
я только пользователю ЕМТС, используемая для подтверждения подлинности владельца

ччетно записи.
прометация пароля - это нарушение его конфиденцичшьности.
дство защиты информаuии - техническое, программное, программно-техническое средство,

и (или) материalл, предназначенные или используемые для защиты информации.
Несанкционированный доступ к информации - доступ к информации, нарушающий правила
ичения доступа с использованием штатных средств, предоставляемых средствами

ьной техники или автоматизированными системами.
Инструкция определяет повседневный регламент работы, устанавливает права и обязанности

й, подключенных к ЕМТС.
1.4. Инструкция разработана в целях повышения эффективности работы ЕМТС и всех ее

яющих, регламентации взаимодействия между пользователями ЕМТС.
1.5. Требования данной Инструкчии распростраrшются на всех пользователей ЕМТС.
1.6. Обработка конфиденциальной информации ршрешена только на рабочих станциях,

их требованиям по защите информации в соответствии-с действующим законодательством РФ.

2. Права пользователя ЕМТС

Пользователь ЕМТС имеет право:
2.1. Получать доступ к ресурсам сети в пределах должностных полномочиЙ, если этот доступ не

проти данной Инструкции.

соста

ин
Обращаться к администратору
,й, консультацией и оформлять

ЕМТС, администратору сегмента ЕМТС за справочной
заявки на проведение работ по установке и настройке

много обеспечения.
2.З, Вносить на рассмотрение руководства предложения по

про

с предусмотренными настоящей Инструкцией обязанностями.
совершенствованию работы,



УСТаНОВЛеНные Федерzшьным законом от 27.07,2006 N 149-ФЗ "Об информации, информ ионных

3. обязанности пользователя ЕМТС

Пользователь ЕМТС обязан:
- СОбЛЮДать требования обеспечения информационной безопасности и защиты ин

сегментоI]

ЦИИ,

ьных

не

|урсОВ, В

паролей,

Другому
мное

нные

нные

нты в

средств

адрес

Емтс
личного

технологиях и о защите информацииll, Федеральным законом от 27,07.2006 N 152-Фз "о
данных", ФедеральНым законом от 06.04.20l1 N б3_ФЗ "Об электронной подписи";

СОбЛЮДаТЬ ПРавила работы со средствами защиты информации, установленными на рабочей
станции;

- выполнять требования администраторов соответствующих

й для

противоречащие настоящей Инструкции;
- обеспечивать конфиленчиzlльность идентификационной информации, испол

доступа к ресурсам сети (паролей и прочих кодов авторизованного досryпа);
_ незамедлительно извещать администраторов своего сегмента Емтс в случае за рабочей

станции вирусом, обнаружении ошибок в программном обеспечении, подозрении на ком етацию
личных ключей и паролей, отклонений в нормirльной работе системных и прикJIадных мных
средств, в том числе и технических средств защиты и иных внештатных ситуациях, имеющих ризнаки
нарушения безопасного использования ЕМТС;

- содержать в чистоте и исправном состоянии рабочую станцию.

4. Запреты при работе в ЕМТС

Пользователю ЕМТС запрёщается:
4.1. Осуществлять несанкционированное подключение к ЕМТС и использование ее

том числе:
- устанавливать программное обеспечение, осуществляющее взлом сети, подбор

перехват информации (пакетов), адресованной другим пользователям;
- получатЬ несанкционированный доступ к ресурсу ЕмтС (компьютеру, сетевому и

оборудованию иJIи информационному ресурсу), а также уничтожать или модифицировать про]
обеспечение или данные;

- производить несанкционированное копирование информационных ресурсов на
съемные носители информации (магнитные диски, flаsh-диски, CD и т.д.);

- создавать, использовать и распространять вредоносные программы, в том числе ]

на нарушение целостности и работоспособности систем;
- производить попытки подбора паролей к любым информационным ресурсам.
4,2, Использовать программное обеспечение и аппаратные средства и (или) их

программного
собственностью

числе и средств защиты). Фальсифицировать данные, передаваемые по сети, в том числе
электронной почты.

4.6. Публиковать и рассылать информацию, нарушающую действующее законодател
4.'l . ХранитЬ на рабочей станции, предоставлять общий доступ и передавать п

информацию личного характера. К такой информации относятся аудио-, фото-, видеофайлы
характера, информация развлекательного характера, компьютерные игры.

личных целях.
4,3. Распространять информацию (серийные номера лицензионного

само программное обеспечение, файлы данных и т.п.), являющуюся
защищенную законодательством Российской Федерации.

4.4. Передавать информацию, ставшую ему известной в ходе осуществления им
деятельности, лицам, не имеющим права на доступ к такой информации.

4.5. Несанкционированно вносить изменения в конфиryрацию аппаратно-программны
рабочих станций иJIи устанавливать дополнительно любые программные и аппаратные
изменять сетевые настройки рабочих мест (Iр-адрес, настройки сетевых протоколов, сетевое я, в том

4.8. Осуществлять действия по сканированию сети с целью
структуры, списков открытых портов, напичия всевозможных сервисов
информации для решения задач, не входящих в должностные полномочия.

4.9. При работе в сети Интернет:

определения ее в
и использоваI{ия

ннеи
и

систему своем

- обход, попытка обхода систем контоля доступа к сети Интернет, учетных систем п
трафика, их повреждение или лезйнформация;

- ПеРеДаЧа КОНфИЛенчиальноЙ информации без использования средств кри
защиты информации.

4.10. Самостоятельно устанавливать и переустанавливать операционную
рабочем месте, не имея на это соответствующих полномочий, а также устанавл вать и



другое программное обеспечение без согласования с администратором сегмента

влять на рабочем месте без личного присмотра вкJIюченrгуо рабочую станцию с

средствами защиты информации.
от обновления антивирусных баз.

антивирусное программное обеспечение.



7.5. УстаНавливаемое (изменяемОе) програМмное обеспечение должно
проверено на отсутствие вирусов.

7.6. Антивирусный коFrтроль информации на съемных носителях
перед ее использованием.

1,7. При возникновении подозрения на наличие компьютерного вируса
администратор сегмеНта ЕМТС должнЫ провести внеочередной антивирусный l



Приложение Ns 4
к договору J\b И030 от

ок,вания услуг доступа к единой мультисервисной
телекоммуникационной сети

образовательных организаций Астраханской области

инс,трукциJ{
ПО ОРГАНИЗАЦИИ IIАРОЛЪНОЙ ЗАЩИТЫ ПОЛЬЗОВАТЕЛЕЙ

ЕдиноЙ мультисЕрвисноЙ твлrвкоммуникАционной свти
ОБРАЗОВАТЕЛЪНЫХ ОРГАНИ:3АЦИЙ АСТРАХАНСКОЙ ОЬЛДСТИ

l. общие положения

1.1. Инструкция по организации парольной защиты пользователей Единой мультисервисной
муникационной сети образовательных оргаtнизаций Аётраханской области (да-пее - ЕМТС)
нтирует организационно-техническое обеспечение процессов генерации, смены и прекращения
я паролей в ЕМТС.
1.2. Единая мультисервисная телекоммуникационная сеть образовательных организаций

А кой области (далее - ЕМТС) состоит из телекоммуникационных узлов сети, локtшьно-
выч ных сетей (далее - ЛВС) образовательных организаций Астраханской области (далее - ОО
АО, ви ,aUIьных частных сетей и других канаJIов свяIзи.

ьзователями ЕМТС являются работник ОО АО.
истратором ЕМТС, отвечающим за бесперебойную рабоry ЕМТС, а также

осу ющим техническую и программную поддержку ЕМТС, является государственное автономное
об ьное учреждение Астраханской области дополнительного профессионzLпьного образования
<Инст развития образования>.

гменты ЕМТс - это ЛВС оо.
Администраторами сегментов ЕМТС, отвечающими за бесперебойную работу своего сегмента
а также осуществляющими техническую и программную поддержку пользоватолей сегмента
могут являться либо специzчIьное подразделение в структуре ОО АО, либо должностное лицо ОО

Рабочая станция _ комплекс технических и программных средств, предназначенных для
выпол ия пользователем ЕМТС его функционtшьн,ых обязанностей. Рабочая станция как место работы
поль я ЕМТС представляет собой компьютер с соответствующим программным обеспечением.

Пароль _ комбинация символов (буквы, цллфры, знаки препинания, специа-пьные символы),
только пользователю ЕМТС, использу€)мая N|я подтверждения подлинности владельца

записи.
Административный пароль - комбинация символов (буквы, цифры, знаки препинания,
ьные символы), известная администратор}, ЕМТС и/пли администратору сегмента ЕМТС,

Емт
Емт
Ао.

с
испол мая при настройке служебньж учетных записей, учетных записей служб и сервисов, а также
с ьных ччетных записей.

Компрометация пароля - это нарушение его кrэнфиденциzUIьности.
Рабочая станция - комплекс технических и программных средств, преднirзначенных для
ния пользователем ЕМТС его функционапьных обязанностей. Рабочая станция как место работы

ЕМТС представляет собой компьютер с) соответствующим программным обеспечением.
1,З. Организационное и техническое обеспечение процесýов генерации, использования, смены и

ения действия паролей входа на рабочую станцию и контроль за действиями пользователей и

ров сегментов ЕМТС при работе с паролями возлагается на администратора ЕМТС.

2. Правила формирования паролей

2.1. Пароли генерируются и распределяются I{ентр,}лизованно Администратором ЕМТС в личном
ии пользователя ЕМТС с предъявлением д()кументов, удостоверяющих личность

2,2. Срок действия пароля должен быть ограничен.

3. Порядок смены паролей

3,1. Смена паролей проводится регулярно, не реже одного рша в два месяца.
З.2. В случае компрометации пароля от у,четной записи в домене science4school.com (либо
нии на компрометацию) необходимо н(эмедленно сообщить администратору ЕМТС о

прис

мости временного блокирования учетной за,писи.



З,З. ВОССтановление забытого пароля пользователя от учетной записи в
science4school.com осуществляется администратором ЕМТС ггутем изменения (сброса) ос
пользователя на первичный пароль на основании письменной либо электронной заявки пользо

устная заявка пользователя на изменение пароля не является основанием для п
изменений.

З.4. В СЛУЧае пРекращения полномочий пользователя ЕМТС блокирование его
домене science4school.com производится в соответствии с п, 4,4 Инструкции администратора
Единой мультисервисной телекоммуникационной сети образовательных организаций Дст1
области.

з.5. Срочная (внеплановая) полнаjI смена паролей производится в случае п
полномочий (увольнение, переход на другую рабоry и т.п.) администраторов Емтс
работников, которым по роду деятельности были предоставлены полномочия по управлению
парольной защиты.

4. Ограничения при использовании и хранении пароля

4.1. Запрещается записывать пароли на бумаге, в файле, электронной записной кни)кке
носителях информации.

4.2. Запрещается передавать личный пароль по электронной почте, а также с испол
систеМ быстрого обмена сообщениями, вкJIючая средства мобильной связи.

4.з. Запрещается хранить пароль в облачных или иных сетевых сервисах.
4.4. Запрещается сообщать другим пользователям личный пароль и регистрировать их

под своим паролем.

5. .Щействия в случае утери и компрометации пароля

в случае утери, компрометации или подозрения на компрометацию пароля
должны быть немедленно предприняты меры в соответствии с п, З.2 или п. 3.3
зависимости от полномочий владельца скомпрометированного пароля.

6. Ответственность при организации парольной защиты

6.1. Администратор Емтс, администраторы сегментов ЕМТС и пользователи ЕМТС
быть ознаКомлены с перечисленными выше требованиями и предупреждены об ответствен

домене
пароля

я таких

записи в
ента

и

ращения
других

истемои

других

системе

Емтс
кции в

должны
за

должны

использование паролей, не соответствующих данным требованиям, а также за разглашение и ции
о пароле.

6.2. Администратор Емтс, администраторы сегментов ЕМТС и пользователи ЕМТС
быть ознакомлены с данной Инструкцией до начала работы в ЕМТС.



Приложение ЛЪ 5

к договору Ns И030 от
ок€вания услуг доступа к единой мультисервисной

телекоммуникационной сети
образовательных организаций Астраханской области

ПОРЯДОК ПОДКЛЮЧЕНИJI
к ЕдиноЙ мультисЕрвисноЙ твлвкомп/ryникАционноЙсЕти

ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ АСТРАХАНСКОЙ ОВЛДСТИ

l. Общие положения

1.1. Настоящий Порядок подкпючения к Единой мультисервисной телекоммуникационной сети
- ЕМТС) образовательных организаций Астраханской области (далее - Порядок) разработан в

с Федеральным законом от 2'7.07,2006 N 149-ФЗ <Об информации, информационных
х и о защите информации>>.

1.2. Щля целей настоящего Порядка используются следующие понятия:
Оператор ЕМТС - учреждение, подведомственное министерству образования и науки

кой области, определяющее архитектуру ЕМТС;
технический оператор ЕМТС - учреждение, подведомственное министерству образования и
Астраханской области, отвечающее за бесперебойную рабоry ядра и границы сети до

ного маршрутизирующего оборудования ЕМТС, а также осуществляющее техническую и
про мную поддержку;

(далее

начки
погра]

науки

су

оператор безопасности
Астраханской области,

ЕМТС - учреждение, подведомственное министерству образования и
осуществляющее мониторинг и анализ событий в ЕМТС в сфере

ин
операторы ЕМТС - оператор ЕМТС, техническиЙ оператор ЕМТС, оператор безопасности ЕМТС;
автоматизированное рабочее место (далее - АРМ, рабочая станция) - комплекс технических и

п мных средств, предназначенных для выполнения пользователем ЕМТС его функцион:uIьных
обяза . АРМ как место работы пользователя ЕМТС представляет собой компьютер с

ующим программным обеспечением;
сегменты ЕМТС - локzшьно-вычислительная система (далее - ЛВС), сегменты ЛВС и/или АРМ

й-участников, подкJIюченные к ресурсам ЕМТС;

Емтс
организация-участник ЕМТС -образовательные организации, имеющие собственные сегменты
и отвечающие за их бесперебойную рабоry;
пользователи ЕМТС - работники образовательных организаций Астраханской области;
владелец информационной системы или сервиса -организация, являющаяся собственником или

яющая полномочия собственника информационной системы иJIи сервиса;
РеСурсы ЕМТС - совокупность аппаратных, программных и информационных систем и сервисов,
к которым предоставляется через ЕМТС;
топология сети - способ описания конфигурации сети, схема расположения и соединения сетевых

2. Порядок подкJIючения к ЕМТС новых сегментов

2.1. Подключение к ЕМТС новых сегментов осуществляется в соответствии с техническими
чслов ми, утвержденными операторами ЕТМС.

2.2. В целях подкJIючения нового сегмента к ЕМТС организация-заявитель представляет
рам ЕМТС заявку, содержащую:
- полное наименование, фирменное наименование (последнее - при наличии) юридического лица
нием организационно-правовой формы или фамилию, имя, отчество (последнее - при наличии)

инди tlльного предпринимателя, а также фамилию, имя, отчество (последнее - при нiшичии) и
наиме вание должности руководителя (лля юридического лица);

юридическиЙ адрес, почтовый адрес, адрес электронной почты, телефонный номер контактного
I осуществления связи с ним;

- перечень необходимых ресурсов ЕМТС.
Заявка доJI]кна быть подписана руководителем юридического лица, либо индивидуальным
инимателем, иным уполномоченным в установленном порядке лицом.
2.3. К заявке прилагаются следующие документы:
- топология сети;
- планы помещений

предп

безопасности;



2.4. Операторы ЕМТС в течение l0 рабочих дней рассматривают возможность
нового сегмента к ЕМТС в соответствии с настоящим Порядком.

2.5. При выявлении несоответствия представленного организацией оборулования
подкJIючения к ЕМТС, технический оператор ЕМТС направляет организации-заявителю моти

уведомление об отказе в подкJIючении.
После устранения обстоятельств, послуживших основанием для

вправе повторно предоставить техническому оператору ЕМТС заявку

установленном настоящим Порядком.
2.8. !ря возможности работы с ресурсами ЕМТС после согласования опораторам Емтс

подкJIючения к ЕМТС заявитель закJIючает договор о предоставлении соответствующих услуг
,Щоговор) с оператором,

2,9, В ходе подкJIючения нового сегмента ЕМТС, при необходимости
оборулования может осуществляться сторонней организацией.

настройка

3. Порядок подкJIючения к ЕМТС новых пользователей

3.1. ,Щосryп к ресурсам ЕМТС пользователю организации-участника предоставляется в целях
обеспечения надлежащих организационно-технических условий, необходимых для испол его
должностных обязанностей.

З.2. ,Щосryп к информационным и программным ресурсам ЕМТС
соблюдении всех следующих условий:

З.2,1.Нмичие доступа пользователя ЕМТС к аппаратным ресурсам (наличие АРМ).
З.2.2. Нмичие на рабочей станции пользователя ЕМТС лицензионной операционной

лицензионного прикJIадного программного обеспечения и лицензионных средств антивирусной
совместимых со средствами управления, установленными на серверном оборудовании техн
оператора ЕМТС.

отказа, организация витель
на подкJIючение, в Ко,

я при

истемы,

канiLлов

4. Порядок актуализации сведений

4.1. Требования настоящего Порядка касаются только подкJIючения к ЕМТС и защите
связи таких подключений.

4.2. Операторы ЕМТС, владелец информационной системы или сервиса вправе
предоставлении соответствующих услуг при несоблюдении установленных
информационной безопасности.



fl,ополнитеJIьное соглашенше Л} l
оказания услуr доступа к единой мультисервпсной телекоммуникационной сети

образовательных организаций Астраханской области
от лъ и030

(( ))

осударственное автономное образовательное учрежденпе Астраханской

г.

областlл

допол ьного профессионального образования <d4нстиr,ут развитлtя образования)). имен)емое в

дfu,lьне шем <йсполнитель>, в лице исполнительного директора Султановой Алины Витальевны.
де на основании Устава с одной стороны Госуларственное бюджетное
обш вательное учреждение дстраханской обласlц <1IIIкола-иIlтернат ЛЪ 3 д;rя обyчакlщихся с

ol,paIl нными возможностями здоровья>> , именуемое в дальнейшем <<Заказчик)). в Jlице в лице
Рябова Ивана Владимировича" действующего на основании Устава с лругой стороны, вместе

именуе

докуме
докуме

сOгл
<Комгl

Katla-,la

ые кСтороны)), заключили настоящее дополнительное соглашение о нижеследующем:
l. В рамках исполнения !оговора Стороны договорились обмениваться первичными расчетными

ми (счет на ошIаT , акт об окЕвании услуг, акт сверки взаиморасчетов) посредством электронного

с использованием только ква.гlифичированной электронной подписи через операторов
документооборота - ООО <Компания Тензор> (да"пее - Оператор), документы необходимо

и утвердить в течении l0 календарных лней с момента получения от оператора Э!О ООО
Тензор>.

. Электронные документы, признаются равнозначными документам на бумажных носителях.
подп ным собственноручной подписью уполномоченных представителей Сторон, при условии, что

нные документы заверены усиленной квалифицированной ЭП уполномоченных лич Сторон.
. Датой выставления Заказчику документов в электронном виде по телекоммуникационным
связи считается дата посryпления файла документа Оператору от Исполнителя, указанная в

под' нии этого Оператора. floKyMeHT в электронном виде считается выставленным, при условии. что
Ис ителю через Оператора пришло извещение Заказчика о получении файла документа, подписанное
эп нного лица Заказчика.

. Датой получения документов в электронном виде считается следующий рабочий день после даты
ения файлов документов Оператору от Исполнителя, указанной в подтверждении этого Оператора.
5. Заключив настоящее !ополнительное соглашение, Заказчик выбрал способ доставки документов

в ном виде по телекоммуникационным канrцам связи посредством электронного документооборота
и обяз не позднее следующего рабочего дня от даты получения документов в электронном виде,

ЭП и направить через Оператора в адрес Исполнителя извещение о полччении документов.
6. Настоящее дополнительное соглашение всryпает в силу с момента его подписания и является

частью Щоговора.
7. Настоящее дополнительное соглашение составлено в двух экземплярах, имеющих одинаковую

юриди кую силу, по одному экземпляру для ка{цои из сторон,

лlте"ць

нительный директор
Заказчик
fiиректор

нова А.В./ /Рябов И.В./




